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NOTWENDIGKEIT DES KINDER-
UND JUGENDSCHUTZES

In den letzten Jahren hat die
Digitalisierung des Unterrichts
stark zugenommen. Online-Blicher
und Materialien, Aufgaben in
digitaler Form und Unterricht im
Homeschooling liber das Internet
gehodren heute zum Schulalltag.
Neben einem Smartphone, das
viele schon in sehr jungen Jahren
besitzen, benoétigen Kinder und
Jugendliche nun vermehrt Laptops,
Tablets oder Computer fiir die
Schule.

Der Zugang zum Internet beschrankt
sich also nicht mehr nur auf die
Freizeit, sondern ist quasi rund um
die Uhr notwendig. Dort findet sich
eine Fille an qualitativ hochwertigen
Lehrmaterialien und Moglichkeiten,
den Unterricht kreativ und effizi-
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ent zu erganzen. Allerdings haben
Kinder und Jugendliche mit dem
Internet auch Zugang zu problema-
tischen Inhalten. Obwohl bestimmte
Inhalte Minderjahrigen per Gesetz
nicht zuganglich gemacht werden
dirfen (z.B. gewaltverherrlichendes
oder pornografisches Material), ist
im Internet oft kein effektiver Schutz
davor gewahrleistet.

Ergebnisse aktueller Studien zeigen,
dass junge Menschen heute schon
sehr frih mit kinder- und jugend-
gefahrdenden Inhalten im Internet
in Berihrung kommen. Es ist wichtig,
sie damit nicht allein zu lassen. Sie
sind auf die Unterstiitzung und be-
gleitende Hilfe von Erwachsenen an-
gewiesen, besonders die ihrer Eltern.

Information schiitzt

Um das enorme Potiential des Inter-
nets zu nutzen, ohne dabei Schaden
zu nehmen, brauchen Kinder und
Jugendliche eine entsprechende
Ausristung. Ein wichtiger Bestand-
teil dieser Ausriistung ist Informa-
tion. Viele Probleme lassen sich von
Vornherein vermeiden, wenn Kinder
und Jugendliche dariiber Bescheid
wissen und sich daher gut vorberei-
ten kdnnen.

Um das zu erreichen, ist es notwen-
dig, dass nicht nur Lehrerlnnen,
sondern auch Eltern und andere
Bezugspersonen Uber potentielle
Gefahren im Internet informiert sind
und SchutzmalBnahmen kennen.
Diese Broschiire greift einige weit
verbreitete Herausforderungen rund
um das Internet auf, informiert und
zeigt Moglichkeiten auf, Kinder und
Jugendliche vorzubereiten und zu
schitzen.



Zahlen aus Studien

- Laut der Studie,,Ohne Ende On-
line?!” der Krankenkasse DAK und
des Universitatsklinikums Ham-
burg-Eppendorf zeigen mehr als
25 % aller 10- bis 17-Jahrigen einen
riskanten Medienkonsum. 4,7 %
gelten als stichtig.

Fast die Halfte (47 %) der 11- bis
17-Jahrigen hat schon Pornos ge-
sehen. Besonders bei den jiingeren
Kindern gab es im Vergleich zum
Vorjahr eine Zunahme. Beinahe
jedes dritte Kind im Alter von 11

- 13 Jahren, hat bereits ein Porno
gesehen.?

. Informierte

Eltern sind

der effektivste
Kinderschutz
im Internet!

- 75 % der Kinder und Jugendlichen
bewerten Pornos als realistisch. 3




Was ist Cyber-Mobbing?

Von Mobbing spricht man, wenn
bestimmte Verhaltensweisen (iber
einen ldngeren Zeitraum hinweg
gegen eine Person oder Gruppe
gerichtet werden. Die Bandbreite
flir Mobbing reicht von Ausgren-
zung, Schikanen, Beleidigungen,
BloBstellung, Beldstigung Uber die
Verbreitung von Geriichten oder Un-
wahrheiten bis hin zu Bedrohungen
und korperlichen Angriffen. Finden
derartige Aktionen im Internet statt,
also Uber Texte, Bilder, Video- oder
Tonaufnahmen, besonders in sozia-
len Netzwerken, spricht man von
Cyber-Mobbing.

Dynamik von
Cyber-Mobbing

Anders als bei einer personlichen
Begegnung erlebt man bei digitaler
Kommunikation nicht die unmittel-
bare Reaktion des Gegeniibers, die
sich z.B. in Mimik und Kérperspra-
che ausdriickt. Diese Tatsache und
die Schnelllebigkeit der digitalen
Kommunikation senken die Hemm-
schwelle fiir Cyber-Mobbing. Die
Reichweite im Internet ist grof,
Tater agieren oft anonym und auch
altere Inhalte kdnnen jederzeit neu
aufgegriffen werden. All das macht
es Opfern praktisch unmdglich, dem
Cyber-Mobbing zu entkommen.

Cyber-Mobbing ist ein
Gruppenphdnomen

Mobbing ist, anders als ein Konflikt,
ein Gruppenphdnomen, das aktive
und passive Rollen kennt: Taterln,
Opfer, Mitlauferln, Mitwisserlnnen,
die nicht eingreifen. Oft herrscht



auch ein Krafteungleichgewicht
aufgrund von sozialer Stellung oder
Uberzahl auf der Taterseite. Das

Opfer hat meist keine Moglichkeit,
das Problem allein zu |6sen und
braucht daher die Unterstiitzung von
erwachsenen Bezugspersonen wie
Lehrerlnnen und Eltern.

Was muss
mein Kind
wissen?

Jeder Mensch verdient es, sowohl
offline als auch online respekt- und
wirdevoll behandelt zu werden.

Wenn andere gemobbt werden
oder du selbst zum Opfer gewor-
den bist, sprich mit einer erwach-
senen Vertrauensperson und
Uberlegt gemeinsam, was getan
werden kann.

Kommentare, Bilder, Videos oder
andere Inhalte, die dir selbst harm-
los erscheinen,
kénnen von

anderen als be- @
schamend oder < \]-—
beleidigend
wahrgenommen

werden.

Wie schiitze
ich mein
Kind?

Ergreifen Sie die Initiative

Sollten Sie den Verdacht haben, dass
Ihr eigenes oder ein anderes Kind
online oder offline gemobbt wird,
suchen Sie das Gesprach mit dem
betroffenen Kind, um die Situation
klar zu verstehen, und wenden Sie
sich dann an die Schule, da Mobbing
ein Problem ist, das mit der gesam-
ten Gruppe geldst werden muss.

Sicherheit und Datenschutz

im Internet

Kommentare, private Informationen
oder Inhalte kénnen Uber digitale
Netzwerke sehr leicht und schnell
weiterverbreitet werden. Informieren
Sie sich zu den Themen Sicherheit
und Datenschutz im Internet und
sprechen Sie mit Ihrem Kind dartber.
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Erstkontakt unvermeidlich
und oft unfreiwillig

Das Internet bietet sehr schnell und
leicht Zugang zu jugendgefahrden-
den oder schddlichen Inhalten wie
z.B. Pornografie oder Gewaltverherr-
lichung.

Oft findet der Erstkontakt schon im
Grundschulalter statt, aber spates-
tens mit dem ersten Smartphone
und uneingeschrdanktem Internetzu-
gang sto3en Kinder auf pornografi-
sche Seiten. 19 % der Kinder sind
beim Erstkontakt mit Pornografie 11
Jahre oder jiinger.*

Auswirkungen von
Pornokonsum

Haufiger Pornokonsum fordert
sexuelle Gewalt, Unsicherheit im
Korperbewusstsein, realitatsferne,
schadliche Rollenbilder, gravieren-
de Beziehungsstérungen und eine
zwanghafte, fast standige Beschéf-
tigung mit sexuellen Fantasien und
Inhalten. Es besteht die Gefahr, dass
das Gesehene an anderen Kindern
ausprobiert wird. Grenzverletzungen
und Druck, die in Pornos gesehenen
Sexualpraktiken umzusetzen, um
nicht den Freund/die Freundin zu
verlieren oder als priide zu gelten,
nehmen zu. In der Pornografie wird
Sexualitat nur auf Technik redu-
ziert, andere wichtige Aspekte wie

Gesundheit, Beziehung, Respekt etc.
werden nicht berticksichtigt.

Der Anteil Minderjahriger, die Sexual-
delikte gegen andere Minderjahrige
begehen, steigt: Laut PKA Osterreich
waren 2024 bereits iber 40 % der
Tatverdachtigen jinger als 18 Jahre,
12 % sogar jiinger als 14 Jahre?

Pornografie hat ein
hohes Suchtpotential

Besonders Online-Pornografie hat
durch die schnelle Verfugbarkeit
von grof3en Mengen an Bildern und
Videos ein Suchtpotential, das dem
von manchen Drogen dhnelt.

In der Pubertat entwickeln sich ver-
schiedene Teile des Gehirns. Das in
dieser Phase Gelernte wirkt in beson-
derer Weise pragend auf das weitere
Leben aus, denn z.B. Impuls- und
Emotionskontrolle sind noch nicht
ausgereift. Wenn sich in dieser Zeit
Slichte entwickeln, ist der Schaden
laut Experten besonders grof3.




Was muss
mein Kind
wissen?

- Es gibt gravierende Unterschiede
zwischen Pornografie und realer
Sexualitat.

- Die personlichen Grenzen einer
anderen Person diirfen nicht
Uberschritten werden! Korperliche
Berlihrungen brauchen immer die
Erlaubnis der beteiligten Personen,
Nein heif3t Nein.

- Das in Pornos vermittelte Korper-
bild entspricht nicht der Realitat
und ist sogar oft digital oder durch

OPs verandert.

Pornografie @
vermittelt haufig é \J,
diskriminierende

und schadliche

Rollenbilder.

Wie schiitze
ich mein
Kind?

Entwicklungssensible Aufklarung
Entwicklungssensible sexuelle Auf-
klarung hilft Kindern, Informationen
Uber Sexualitdt einzuordnen und
schiitzt sie daher vor Verwirrung und
Verunsicherung.

Offene Kommunikation

Offene Kommunikation mit erwach-
senen Vertrauenspersonen (Eltern,
Lehrerlnnen...) ist wichtig, wenn das
Kind etwas gesehen hat, mit dem es
Uberfordert ist.

Filtersoftware

Filtersoftware fur elektronische Ge-
rate kann zwar nie einen 100%igen
Schutz garantieren, doch gerade bei
jungeren Kindern ist ein Schutzpro-
gramm eine wertvolle, unterstiitzen-
de Hilfe.



CYBER-GROOMING

Was ist Cyber-Grooming?

Als Grooming bezeichnet man, wenn
erwachsene Personen Kinder oder
Jugendliche mit dem Ziel anspre-
chen, sexuellen Kontakt zu ihnen
anzubahnen. Beim Grooming wird
zundchst Vertrauen aufgebaut, um
dann Straftaten an den Kindern zu
begehen. Hierbei kann es sich um
sexuellen Missbrauch, Beldstigung
oder die Herstellung kinderporno-
grafischer Aufnahmen handeln.
Geschieht dies Uber digitale Me-
dien - etwa in Chats oder in sozialen
Netzwerken - spricht man von Cyber-
Grooming.

Ealcetan

Dynamik von
Cyber-Grooming

Taternnen haben im Internet etwa
durch Pseudonyme und Fake-Profile
sehr viele Méglichkeiten, anonym
zu bleiben. Die typische Taterstrate-
gie beginnt mit einem Prozess des
Verschleierns und der Anndherung,
indem versucht wird, das Vertrauen
von Kindern oder Jugendlichen zu
gewinnen. AnschlieBend werden
oft,Geheimnisse” ausgetauscht, bis
zu dem Punkt, wo das Kind erpress-
bar wird und so die TaterInnen freie
Hand haben.

Viele TaterInnen recherchieren ihre
Opfer gezielt in sozialen Medien, um
etwa den sozialen Status der Eltern

herauszufinden. Sie erschleichen sich
Privatfotos, um das Kind damit zu
erpressen, den Ruf oder das Geschéft
der Eltern mit der Verdffentlichung
zu ruinieren. Taterlnnen nutzen
bewusst die mangelnde Medien-
kompetenz von Eltern und Kindern
aus und profitieren davon.

Wenn Taterlnnen beim Kind auf
Gegenwehr stol3en (etwa indem das
Kind kommuniziert:,,Das darf ich
doch gar nicht” oder,Was denkst du
denn...?"), wenden sie sich lieber an-
deren potentiell leichteren” Opfern
zu als weiter zu insistieren.




Was muss
mein Kind
wissen?

Im Internet stellen sich viele Men-
schen anders dar, als sie wirklich
sind.

Taterlnnen verwenden oft gezielte
Strategien, um Opfer flr ihre Zwe-
cke zu missbrauchen.

Auch privat versandte Inhalte
konnen sehr leicht und schnell an
die Offentlichkeit gelangen. Daher
ist es keine gute Idee, Geheimnisse
oder heikle Informationen tber di-
gitale Kandle auszutauschen.

Informationen aus deinem

Profil auf Websites, in Spielen
oder in sozialen Netzwerken é \f

kdonnen verwendet werden,
um dich bloBzustellen.

- Bezahle kein Geld tber das Inter-
net, bevor du mit deinen Eltern
dariiber gesprochen hast.

- Esist sinnvoll, Chats einfach ab-
zubrechen, wenn sie dir unange-
nehm werden.

- Wenn du Aufforderungen nach-
kommst, bestimmte Inhalte zu
teilen, kannst du damit Schaden
anrichten.

- Fahlst du dich im
Internet bedrangt oder
bedroht, dann spei-
chere Screenshots von
den Vorfillen, sprich
mit einer erwachsenen
Vertrauensperson und
erstatte Anzeige.

Wie schiitze
ich mein
Kind?

Gesprachsbasis mit Erwachsenen
Eltern kdnnen bewusst eine Fami-
lienkultur gestalten, die es Kindern
erleichtert, auch solche Themen zu
Hause anzusprechen und sich mit
jeglichen Schwierigkeiten an sie zu
wenden. So sind sie am besten ge-
schiitzt vor Ubergriffen jeglicher Art.

Medienkompetenz

Eine ausgepragte Medienkompetenz
sowohl der Kinder als auch der Eltern
schitzt Kinder im Internet.

Respekt vor personlichen Grenzen
Kinder missen in ihren persénlichen
Grenzen ernst genommen und in de-
ren Verteidigung und Durchsetzung
bestarkt und trainiert werden.
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Was ist Sexting?

Der Begriff ,Sexting” ist eine Kom-
position aus den Worten ,Sex” und
JTexting” (englisch fiir das Versenden
von Textnachrichten) und bedeutet
das Versenden von Text-, Bild-, oder
Videonachrichten mit sexuellem In-
halt. Im Allgemeinen ist mit Sexting
aber das Versenden von eigenen
Nacktaufnahmen Uber Internet und
Nachrichtendienste gemeint.

Diese Praxis ist auch unter Jugend-
lichen weit verbreitet, kann aber sehr
unangenehme Konsequenzen mit
sich bringen. Eine hdufige Dynamik
sieht so aus, dass Sextingnachrichten
zunachst als Liebes- oder Vertrauens-
beweise verschickt werden. Im Streit,
nach dem Ende einer Beziehung
oder Freundschaft, werden sie immer
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wieder als Druckmittel verwendet
oder aus Rache verbreitet. Diese
Inhalte im Nachhinein vollstandig
aus dem Internet zu [6schen ist kaum
moglich.

Was sagt das Gesetz?

Nacktaufnahmen oder sexuell auf-
reizende Bilder von Kindern oder
Jugendlichen unter 18 Jahren gelten
als Kinderpornografie, und deren
Besitz und Verbreitung ist illegal und
strafbar.

Eine Ausnahme bildet das Versenden
von eigenen Nacktaufnahmen oder
freizligigen Fotos, wenn Absender
und Empfanger tber 14 Jahre alt und
beide einverstanden sind. Die Inhalte
dirfen jedoch nicht an Dritte weiter-
geleitet oder -gezeigt werden.

EAals




Was muss
mein Kind
wissen?

- Das Herstellen und Versenden von
freizigigen Fotos oder Nacktauf-
nahmen ist keine gute Idee und
NICHT geeignet als Liebes- oder
Freundschaftsbeweis oder als Mut-
probe.

Inhalte, die ibers Internet oder
soziale Netzwerke geteilt werden,
lassen sich sehr schnell sehr weit
verbreiten, bis es kaum noch mog-
lich ist, bestimmte Inhalte voll-
standig und dauerhaft zu 16schen.

Freizligige Bilder oder Nacktauf-
nahmen von Kindern und Jugend-
lichen unter 18 Jahren gelten als
Kinderpornografie und sind illegal.

O
é&v

Wie schiitze
ich mein
Kind?

Bringen Sie das Thema Sexting ge-
zielt zur Sprache und weisen Sie auf
mdgliche Konsequenzen hin.

Sprechen Sie mit ihrem Kind daru-
ber, was in guten Beziehungen und
Freundschaften in Ordnung ist und
welche Grenzen nicht tGiberschritten
werden dirfen.

Ermutigen Sie Ihr Kind dazu, Nein zu
sagen, wenn seine
‘ persénlichen Gren-
zen Uberschritten
werden.
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TATSACHE ODER FAKE-NEWS

Kl - KUNSTLICHE INTELLIGENZ

Taglich erreicht uns eine Fiille an
Informationen, Nachrichten, Ideen,
Werbungen, Bildern und Videos aus
aller Welt, die unterschiedliche Emo-
tionen auslosen. Vieles davon be-
rihrt uns kaum, doch manches kann
grof3en Einfluss auf unser Leben und
unseren Alltag gewinnen. Daher ist
es wichtig, bewusst zu entscheiden,
welchen Inhalten man Glauben
schenkt.

Denn der Wahrheitsgehalt von Inhal-
ten ist hochst unterschiedlich. Einige
sind frei erfunden, manche enthalten
einen Kern Wahrheit verpackt in rege
Fantasie, wahrend andere den Tat-
sachen entsprechen, aber dennoch
nur eine bestimmte Perspektive ent-

Ealeda

halten. Wieder andere Inhalte sind
gut recherchiert und spiegeln den
aktuellen Wissensstand wider.

Mit dem Einzug von Kl (kiinstlicher
Intelligenz) wird es zusehends
schwieriger, echtes von kiinstlich ge-
neriertem Bild- und Videomaterial zu
unterscheiden. Internet und soziale
Medien sorgen flir extrem hohe Ver-
breitungsgeschwindigkeiten. Selbst
fir Erwachsene kann es eine grof3e
Herausforderung sein, sich in dieser
Bandbreite unterschiedlicher Infor-
mationsqualitdt zurechtzufinden.

' Was muss

® mein Kind
wissen?

- Informationen sind nicht immer

glaubwiirdig.

- Esist wichtig, die urspriingliche

Quelle von Informationen und In-
halten zu kennen. Auch Ergebnisse
der Kl kdnnen auf unzuverldssigen
Quellen beruhen.

Kl ist ein Werkzeug, sie kann nicht
selbstandig denken,
sondern verarbeitet
Daten. Sie kann
natzlich sein, aber
niemals echte Ge-
fihle und Freund-
schaften ersetzen.

Kl-generierte Bilder
konnen tauschend
echt wirken.

©,
<&v




Wie schiitze
ich mein
Kind?

Ermutigen Sie Ihr Kind, Informatio-
nen zu hinterfragen und helfen Sie
ihm dabei, das auf eine konstruktive
Art und Weise zu tun.

Sprechen Sie mit lhrem Kind Uber die
Inhalte, die es im Internet konsu-
miert.

Informieren Sie lhr Kind tGiber mog-
liche Konsequenzen und Gefahren in
Bezug auf das Teilen und Weiterleiten
von Inhalten im Internet.

Bringen Sie lhrem Kind bei, dass es
eine Starke und sehr nitzlich ist, sich
Fehler oder Fehleinschdtzungen ein-
zugestehen und daraus zu lernen.




DIGITALER STRESS

Laut JIM-Studie aus dem Jahr 2025
haben 33 % der Jugendlichen Angst,
etwas zu verpassen, wenn sie das
Handy nicht anhaben. Soziale Me-
dien und die standige Erreichbarkeit
erzeugen Druck, innerhalb weniger
Minuten auf Nachrichten oder Infor-
mationen reagieren zu missen, um
soziale Nachteile und Ausgrenzung
zu vermeiden.

Digitale Gerate stellen auch eine
verlockende Ablenkung von Schu-
le, Lernen und analogen Freizeit-
beschéaftigungen dar. Bei 68 % der
Jugendlichen kommt es oft vor, dass
sie sich vergessen und viel mehr Zeit
am Handy verbringen als geplant.
44 % werden beim Hausaufgaben
machen oft durch ihr Handy abge-
lenkt.

Ealcda

20 % fuihlen sich von den vielen
Méglichkeiten in den sozialen Me-
dien tberfordert.®

' Was muss

® mein Kind
wissen?

- Du musst nicht immer erreichbar
sein! Gute Freundschaften missen
es aushalten konnen, auf Riickmel-
dungen zu warten.

- Handyfreie Zeiten oder Zonen
(z.B.in der Nacht kein Handy im
Zimmer) helfen dir, ungesunde Ge-
wohnheiten zu vermeiden.

Wie schiitze
ich mein
Kind?

- Ihr Umgang mit dem eigenen
Smartphone bzw. anderen digita-
len Geraten hat eine enorme Vor-
bildwirkung auf Ihr Kind und legt
die Grundlage fir den Umgang
Ihres Kindes mit digitalen Medien.

Familienregeln, die von Erwachse-
nen ebenso eingefordert werden
wie von Kindern, etablieren hilfrei-
che Gewohnheiten (z.B. kein Handy
beim Essen).

Ermutigen Sie Ihr Kind regelmagig,
Uber den eigenen Medienkonsum

zu reflektieren und eventuell neue
Prioritaten zu setzen.

- Digitale Auszeiten kénnen helfen,
das eigene Nutzungsverhalten zu
Uberdenken und zu regulieren.




SICHER AM

LAPTOP UND HANDY

- Zeitlimits fiir Gerate, Apps oder Webseiten
- Filter fiir Internetinhalte
- automatischer Zeit-Bonus

Mit der Salfeld Kindersicherung setzen Sie Zeitlimits fir das Gerat,
fur Apps oder fiir Webseiten.

Filtern Sie wirksam Internetinhalte nach Alter oder Kategorie. Ver-
geben Sie automatisch einen Zeit-Bonus bei erwiinschten Apps/
Webseiten (z.B. Lernprogramm). ‘
Legen Sie Limits fiir PC und Handy gemeinsam

fest und lassen Sie die Zeiten gerdtetibergreifend

zdhlen. So schaffen Sie eine sichere Umgebung fir
Ihre Kinder. é({\]’

KINDERSICHERUNG

FUR PC UND HANDY

Fur Windows und Android. Mehrfacher Testsieger
u.a. bei Stiftung Warentest.
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KOSTENLOSE BROSCHUREN

Soll das
Internet
mein Kind
aufklGren?

Mit deinen Kindern
iiber Pornos reden
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In unserem Online-Shop finden Sie
weitere kostenlose Broschiiren als
PDF oder gedruckt zu den Themen:

- Soll das Internet mein Kind auf-
klaren?

- Mit deinen Kindern tber Pornos
reden

FACHSTELLEN

- Safersurfing
www.safersurfing.org

- Return
www.return-mediensucht.de

Schulpsychologischer
Beratungsdienst
www.schulpsychologie.at
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SPENDEN

Unterstiitzen Sie unsere Projekte (wie
diese Broschiire) mit Ihrer Spende!

Spendenkonto Deutschland:
Safersurfing e.V.

(steuerlich absetzbar)

IBAN: DE23 3702 0500 0009 4319 01
Zahlungsreferenz: BRO Eltern

Spendenkonto Osterreich:
Safersurfing

(steuerlich absetzbar fiir O)
IBAN: ATO5 1200 0100 1525 3478
Zahlungsreferenz: BRO Eltern
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